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1. Objetivo
1.1 Establecer un documento para que los usuarios conozcan el procedimiento a observar cuando se presenta alguna falla en la infraestructura o algún incidente que ponga en riesgo la confidencialidad, disponibilidad e integridad de la información de los contribuyentes.
2. Alcance 
2.1 Aplica para cualquier falla o incidente que ponga en peligro la integridad de la operación del Monedero Electrónico.

3. Clasificación de riesgos
3.1 [bookmark: _GoBack]De acuerdo con las afectaciones que se den al existir alguna falla en la infraestructura o algún incidente que ponga en riesgo la confidencialidad, disponibilidad e integridad de la información de los contribuyentes, se clasificarán de acuerdo con lo siguiente:
3.1.1 Riesgo bajo. Es cuando por algún error o falla de sistema sea de software, hardware o error humano la funcionalidad del Monedero Electrónico se vea interrumpida por un lapso no menor de una hora o haya afectación parcial en los datos de usuarios.
3.1.2 Riesgo Alto. Se da cuando por algún error o falla de sistema sea de software, hardware, error humano o intrusión informática, la funcionalidad del Monedero Electrónico se vea interrumpida por un lapso mayor de una hora, haya afectación total en los datos de usuarios o estos hayan sido expuestos a terceras personas no autorizadas.

4. Procedimiento
4.1 El procedimiento por seguir para reportar al SAT las fallas en la infraestructura o los incidentes que pongan en riesgo la confidencialidad, disponibilidad e integridad de la información de los contribuyentes será el siguiente:

4.1.1 El Analista del TI (en turno) detecta la falla en base a las alertas del sistema de monitoreo.
a) Una vez que se haya detectado la falla se deberá informar al Gerente de TI.
b) Elaborar un diagnóstico para determinar el nivel de riesgo, de acuerdo con lo señalado en la clasificación de riesgos. 
c) Realizar un informe que contenga: sistemas afectados, grado de afectación, datos expuestos o no disponibles y duración de la afectación.

4.1.2 El Gerente de TI deberá informar al área de Fiscal con el fin de que realice la comunicación con el SAT de acuerdo con el nivel de riesgo de la falla en la infraestructura o el incidente que pone en riesgo la confidencialidad, disponibilidad e integridad de la información de los contribuyentes de acuerdo con el siguiente criterio:
a) Si la falla corresponde a un riesgo bajo, se contactará al SAT mediante correo electrónico dirigido al personal de la Administración General de Comunicaciones y Tecnologías de la Información, en dicho correo se deberá adjuntar el reporte con el incidente.
b) Si la falla corresponde a un riesgo alto, se contactará al SAT de manera telefónica al personal de la Administración General de Comunicaciones y Tecnologías de la Información, así mismo se deberá enviar también correo electrónico donde se adjunte el reporte con el incidente.

4.1.3 El área de Fiscal que realizó el contacto con el SAT deberá informar la respuesta y acciones a seguir al Gerente de TI.


5. Documentación de referencia
	Código
	Documentos

	N/A
	-



6. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



7. Glosario
7.1 N/A.

8. Anexos
8.1 Contactos del Servicio de Administración Tributaria
8.1.1 Correos de Contactos
	
	Nombre del Contacto
	Correo

	Administración Central de Seguridad, Monitoreo y Control
	Lic. Sian Farías Terrazas
	sian.farias@sat.gob.mx

	Administración Central de Seguridad, Monitoreo y Control
	Angela Garcia
	angela.garciah@sat.gob.mx



8.1.2 Contacto de Teléfonos
	
	Nombre del Contacto
	Teléfono

	Administración Central de Seguridad, Monitoreo y Control
	Lic. Sian Farías Terrazas
	(55) 5809-0200 Ext. 44518

	Administración Central de Seguridad, Monitoreo y Control
	Angela Garcia
	(55) 5809-0200 ext. 44510
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